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 عن المنتدى التونسي للحقوق

(FTDESالاقتصادية والاجتماعية )

( هو منظمة غير حكومية مستقلة من منظمات FTDESالمنتدى التونسي للحقوق الاجتماعية والاقتصادية )

الاقتصادية والاجتماعية للشعوب على بهدف الدفاع عن الحقوق  2011المجتمع المدني التونسي، تأسست سنة 

الصعيد الوطني والإقليمي والدولي. يعمل المنتدى في مجال الحق في الشغل، حقوق المرأة، العدالة البيئية 

وحقوق المهاجرين. يقع مقره الرئيسي بتونس العاصمة وله فروع جهوية في ولايات القيروان والمنستير 

 وقفصة.

 مؤسسة موزيلا عن
( هي مؤسسة عالمية غير ربحية مكرسة لضمان بقاء الإنترنت مفتوحًا وشاملًا Mozillaمؤسسة موزيلا )

، لتدعم التكنولوجيا التي تضع الإنسان في المقام الأول من خلال التمويل 2003ومنصفاً. تأسست في عام 

لدعوة والتثقيف والبحث. هذا البحث الذي بين أيديكم مدعوم من خلال منحة من مؤسسة موزيلا، إلا أنه لا وا

 يعكس بالضرورة آراءها.

تنبع مؤسسة موزيلا من حركة المصادر المفتوحة وتسترشد ببيان موزيلا، وتركّز على قضايا ذات أهمية كبرى 

ع البيانات، والبيئات الرقمية الصحية، ووضع القدرات الرقمية على غرار الممارسات الأخلاقية في التعامل م

بيد الأفراد والمجتمعات. يربط عملها بين التقنيين والباحثين وصانعي السياسات والناشطين لإعادة تصور 

وتشكيل الأنظمة خدمةً للمصلحة العامة. بحصيلة تتجاوز العقدين من الأثر على الصعيد العالمي، تتقدمّ مؤسسة 

 وزيلا الحركة من أجل مستقبل تكنولوجي أفضل مدعوم من الناس ومفتوح حيث التصميم.م

 

 الملخص
تسعى هذه الورقة إلى رصد مجموعة الأساليب والاستراتيجيات الكامنة وراء نشر التكنولوجيات الناشئة على 

منطقة البحر الأبيض حدود الهجرة بين إيطاليا وتونس، وذلك في السياق الأشمل لإدارة وضبط الهجرة في 

المتوسط. وتتحرّى الإجراءات الكفيلة لاستخدام تطبيقات الذكاء الاصطناعي والتكنولوجيات بشكل شفاف وقائم 

على احترام الحقوق من قبل وكالات أمن الحدود والمؤسسات الحكومية المعنية. كما تتقصى هذه الورقة دور 

اجهون عمليات ضبط حدودية مدعومة بالتكنولوجيا. ويعتمد هذا المجتمع المدني في حماية المهاجرين الذين يو

البحث على تحليل الأدبيات المتوفرة والمعلومات المستقاة من مصادر رئيسية مستهدفة ومقابلات أجُريت مع 

فاعلين معنيين. وتهدف إلى وضع الإصبع على الفجوات بين السياسات والممارسات، في سعيٍ إلى صياغة 

لكل من الفاعلين الحكوميين وممثلي المجتمع المدني. ومن شأن مخرجات البحث أن تساهم  توصيات موجهة

في توسيع دائرة الفهم حول كيفية اعتماد التكنولوجيا في سياق الهجرة المتعلق أساسا بتونس، إيطاليا والاتحاد 

الحدود عبر الفضاء الأوروبي، وتسليط الضوء على الأطر التي تصون كرامة الإنسان وحقوقه في إدارة 

 متوسطي.-الأورو

 

https://ftdes.net/ar/
https://www.mozillafoundation.org/
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 الملخص

 التنفيذي
 

مع تسارع التحوّل الرقمي وتزايد تدفقات الهجرة خلال السنوات الأخيرة، أضحت التكنولوجيا أداةً محورية في 

ضبط الهجرة وعمليات الصدّ في منطقة المتوسط ولها تداعيات واضحة على مصير المهاجرين. ومن هذا 

هذه الورقة إلى تسليط الضوء على هذه الظاهرة لفائدة فاعلي المجتمع المدني والأشخاص في المنطلق، تسعى 

حالة تنقلّ، سواء كانوا من المتأثرين بها أو المنخرطين في مواجهتها، مع تحميل المؤسسات الحكومية والإقليمية 

 المسؤولية الكاملة عن دورها في هذه السياسات.

من اكتشافات سابقة حول تقاطع التكنولوجيا والهجرة بين تونس وإيطاليا خاصة،  ترتكز الورقة على ما تراكم

وبين شمال إفريقيا والاتحاد الأوروبي عموما. وتستعرض تطوّر استخدام التكنولوجيات في ضبط الحدود 

 وتصديرها، كما تتفحّص مستجدات وأحداثاً ظهرت مؤخرًا. وتتمثل أهم النتائج في ما يلي:

 ود بواسطة التكنولوجيا وبتمويل من الاتحاد الأوروبي ودوله الأعضاءتصدير الحد

عمليات صدّ أدفاق الهجرة، خصوصا في السنوات الأخيرة، كانت مدعومة مالياً من الاتحاد الأوروبي وتحت 

إشراف حكومات رائدة في منظومة ضبط الحدود مثل إيطاليا، وتنفذّها دول شمال إفريقيا وأجهزتها الأمنية 

 لساحلية وعلى رأسها تونس التي تواصل تسخير الموارد المقدَّمة لها لأداء الدور المطلوب منها.ا

هجمات سيبرانية برعاية الدول تتجسس على نشطاء حقوق المهاجرين وتوصّفهم 

 كتهديد أمني 

أخرى تعمل على  استهداف فاعلي المجتمع المدني بتكنولوجيات عسكرية متقدمّة يثبت أن إيطاليا ودولًا أوروبية

تحويل ملف الهجرة إلى قضية أمنية، مع انتهاك الخصوصية ووصم المقاومة الحقوقية بكونها تهديداً وبالتالي 

 تبرّر تعريضها للهجمات السيبرانية.

المراقبة بالمسيّرات والصناعات التكنولوجية تمثّل استراتيجية فرونتكس الحديثة 

 لضبط الحدود 

أصبحت الصناعات التكنولوجية متواطئاً رئيسياً مع فرونتكس في عسكرة التكنولوجيا، عبر المسيرّات وأنظمة 

 المعلومات والبيانات، وهو ما يفاقم المراقبة والمظالم تجاه المهاجرين الذين يتُرك مصيرهم لتقديرات آلية.

 تبادل البيانات وتجريم المهاجرين 

ي للمعطيات وسوء استخدامها خارج سياقها بين فرونتكس و يوروبول عن ممارسة يكشف التناقل غير القانون

منهجية لجمع بيانات المهاجرين واستغلالها لأغراض تمييزية وتجريمية، بما يبرز غياب أي أسس قانونية 

 تؤطر مشاركة معطيات المهاجرين الحساسة مع جهات أخرى.
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 المنهجية
 

على مقاربة متعددّة الأطراف وتخاطب فاعلين من مجالات مختلفة. ولهذا الغرض،  تعتمد هذه الورقة السياساتية

تستقي هذه الورقة مادتها من مقابلات أجُريت مع نشطاء وباحثين وصحفيين وغيرهم من الأطراف المعنية. 

وحالات ذات تضُاف هذه المقابلات إلى الأدبيات المتوفرة حول العلاقة بين التكنولوجيا والهجرة، في سياقات 

 صلة، إلى جانب مصادر مفتوحة وتقارير استقصائية حديثة وبيانات وأدلةّ منشورة للعموم.

وقد شملت العينّة المستجوَبة صحفيين، ومدافعين عن حقوق الإنسان، وأعضاء في فرق الإنقاذ البحري، إلى 

ي ضبط الحدود من قبل إيطاليا جانب أشخاص تضرروا مباشرة من الاستخدام الممنهج للتكنولوجيات الرقمية ف

والاتحاد الأوروبي وشركائهم. بعضهم لا يزال يعيش تحت تهديد مستمر بالمراقبة أو الملاحقة، وآخرون يملكون 

خبرة ميدانية مباشرة مع المهاجرين وطالبي اللجوء الذين يواجهون تحديات الصدّ وانتهاكات الحقوق بفعل 

ة بين تونس وإيطاليا. وقد جرى تحليل هذه الخبرات الحياتية والمعطيات توظيف التكنولوجيا على مسار الهجر

المستندة إلى الأدلة ضمن الورقة التي بين أيديكم، عسى أن تعين على فهمٍ أعمقَ للصعوبات القائمة وتساهم في 

 الدفع نحو التغيير.
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 قائمة الاختصارات

AI Artificial Intelligence   الذكاء الاصطناع 
ADAS Airbus DS Airborne Solutions    إيرباص دي إس إيربورن سوليوشن 

AFIS Automated Fingerprint Identification 
System 

 نظام التعرف الآل  على بصمات الأصابع

BMP Border Management Programme برنامج إدارة الحدود 
BMVI Border Management and Visa Instrument  ات  أداة إدارة الحدود والتأشنر

CMRCC Civil Maritime Rescue Coordination 
Centre 

  لتنسيق عمليات الإنقاذ البحري
 المركز المدن 

EEAS European External Action Service    دائرة العمل الخارج   الأورون 
EDPS European Data Protection Supervisor  ف حماية البيانات  الأورون   مشر

EU European Union    الاتحاد الأورون 
EU-LISA European Union Agency for the 

Operational Management of Large-Scale 
IT Systems in the Area of Freedom, 

Security and Justice 

وكالة الاتحاد الأورون   للإدارة التشغيلية لأنظمة تكنولوجيا 
  مجال الحرية والأمن والعدالةالمعلومات واسعة 

 النطاق ف 

EURODAC European Dactyloscopy  النظام الأورون   لمضاهاة بصمات الأصابع / نظام التنظنر
 الأورون   )يوروداك(

EUROPOL European Union Agency for Law 
Enforcement Cooperation 

  مجال إنفاذ القانون )
 يوروبول(الوكالة الأوروبية للتعاون ف 

EUROSUR European Border Surveillance System )نظام مراقبة الحدود الأوروبية )يوروسور 
EUTF European Union Trust Fund for Africa للاتحاد الأورون   من أجل إفريقيا  

 الصندوق الائتمان 
FRONTEX European Border and Coast Guard 

Agency 
 الحدود والسواحل الوكالة الأوروبية لحرس

FTDES The Tunisian Forum for Social and 
Economic Rights 

 المنتدى التونس  للحقوق الاقتصادية والاجتماعية

GDPR General Data Protection Regulation اللائحة العامة لحماية البيانات 
GPS Global Positioning System   نظام التموضع العالم 

IAI Israel Aerospace Industries ان والفضاء الإشائيلية كة صناعات الطنر  شر
IBM Integrated Border Management الإدارة المتكاملة للحدود 

ICMPD International Centre for Migration Policy 
Development 

 المركز الدول  لتطوير سياسات الهجرة

ISMaris Integrated System for Maritime 
Surveillance 

 النظام المتكامل للمراقبة البحرية

ITU International Telecommunication Union الاتحاد الدول  للاتصالات 
SARI Sistema Automatico Riconoscimento 

Immagini 
 النظام الآل  للتعرف على الوجه

SAR Search and Rescue البحث والإنقاذ 
VHF Very High Frequency د شديد الارتفاع

ّ
 ترد

UN United Nations الأمم المتحدة 
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خلال السنوات الأخيرة، اعتمدت دول الاتحاد الأوروبي ومن بينها إيطاليا ذات الحدود المتوسطية، على 

تكنولوجيات مبتكرة وتطبيقات الذكاء الاصطناعي ضمن استراتيجيتها لمراقبة الحدود وضبطها. وهو توجه 

من وكالات الاتحاد الأوروبي  جليّ من خلال الاستثمارات المتنامية التي تخصصها الحكومة الإيطالية وعدد

أن الاتحاد الأوروبي خصّص بين عامي  2023( لسنة Statewatchفي هذا المجال. إذ يؤكد تقرير ستيتووتش )

مليون أورو لتطوير تكنولوجيات حدوديّة متقدّمة، بينما كانت إيطاليا الدولة  250ما لا يقل عن  2022و 2014

 2014لموجهة لتنفيذ السياسات الحدودية خلال الفترة الممتدة بين الأكثر استفادة من هذه التمويلات ا

 (.2023)ريجتانو،  2020و

 

، فقد سجّلت 2027-2021( للفترة BMVIأمّا فيما يتعلّق بالتمويلات المخصصة لأداة إدارة الحدود والتأشيرات )

لمراقبة والتعرّف مثل المسيّرات إيطاليا ارتفاعا في استثماراتها الموجّهة نحو اعتماد تجهيزات تكنولوجية ل

والطائرات والمركبات المزوّدة بتقنيات التصوير بالأقمار الصناعية والتصوير الحراري، فضلاا عن أدوات رقمية 

ر لكبح أدفاق الهجرة نحو إيطاليا والاتحاد الأوروبي مهما كان الثمن )كاتيلّي،  (. غير أن هذه 2024أخرى تُسخَّ

ية في ضبط الحدود المتوسّطية لا تنطوي على تكاليف مالية ولوجستية فحسب، بل المقاربات التكنولوج

ا. وهنا يكمن الإشكال، ذلك أن الميثاق الأوروبي للهجرة واللجوء الذي اعتمده  تخلّف أضرارا بشرية أيضا

هة مجلس الاتحاد الأوروبي لا يوضّح بشكل كافٍ أين يقع الحدّ الفاصل بين المقتضيات الأمنية من ج

 تقاطع التكنولوجيا بقضايا الهجرة )مجلس الاتحاد الأوروبي،(.2024والاستهداف من جهة أخرى، في سياق 
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 مراجعة
 الأدبيات

 

 

علاوة على الاتحاد الأوروبي، تشمل قائمة الفاعلين الرئيسيين المعتمِدين على التكنولوجيات المتقدمة في تنفيذ 

: وكالة الاتحاد الأوروبي للإدارة 2024الهجرة واللجوء لسنة  سياسات ضبط الحدود المتوسّطية وميثاق

(، EU-LISAالتشغيلية لأنظمة تكنولوجيا المعلومات واسعة النطاق في مجال الحرية والأمن والعدالة )

(، والوكالة الأوروبية للتعاون في مجال FRONTEXوالوكالة الأوروبية لحرس الحدود والسواحل )فرونتكس 

(، إضافةً إلى دول الاتحاد المطلة على المتوسط على غرار إيطاليا EUROPOLن )يوروبول إنفاذ القانو

( التي تضطلع بصياغة EEASواليونان، فضلًا عن وكالات أخرى من بينها دائرة العمل الخارجي الأوروبي )

طبيق هذه السياسات، السياسة الخارجية للاتحاد. وبالتوازي مع المكانة التي صارت تتبوّأها التكنولوجيا في ت

فإنها ما فتئت تتعرّض لانتقادات متواصلة في ظل غياب إجراءات واضحة ومستقلة تنظّم استعمالها ونشرها 

على الحدود. وعلى نفس النحو، وُجّهت انتقادات لقانون الذكاء الاصطناعي الذي سنهّ الاتحاد الأوروبي عام 

2024 (EU AI Act )– بسبب افتقاره  –برز في مجال حوكمة الذكاء الاصطناعي وهو التشريع الأوروبي الأ

إلى مقاربة حقوقية في التعامل مع مسألة الحدود، وبسبب استعماله المهاجرين كحقل تجارب لتكنولوجيات 

 (.2023وتطبيقات الذكاء الاصطناعي عالية المخاطر )مولنار، 

 

دأبت الحكومة الإيطالية، قبل حتى ظهور الذكاء 

والشراءات التكنولوجية الكبرى التي شهدتها الاصطناعي 

السنوات الأخيرة لأغراض ضبط الحدود وإدارتها، على 

جمع بيانات المهاجرين بما في ذلك معطياتهم البيومترية 

في قاعدتي بيانات رئيسيتين. الأولى هي المنظومة 

الأوروبية لمضاهاة بصمات الأصابع )يوروداك 

EURODAC وهي قاعدة بيانات تديرها وكالة ،)EU-

LISA  ،وتسُتخَدم بالأساس في إجراءات طلب اللجوء

لكنها توسّعت لاحقاً لتخدم أيضًا أجهزة إنفاذ القانون وأمن 

الحدود، ما أفضى إلى إدماجها في القانون الجنائي 

الأوروبي بما في ذلك على مستوى الحدود )فافولا، 

ظام التعرف الآلي على بصمات (. أما الثانية فهي ن2024

(، وهي قاعدة بيانات بيومترية أنشأتها AFISالأصابع )

وزارة الداخلية الإيطالية لتسُتخدم في أغراض مزدوجة 

 قانونية وهجريةّ.
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وظّفت الحكومة الإيطالية هاتين القاعدتين من أجل نشر نظام آلي للتعرّف على الوجوه باستعمال الذكاء 

. لكن هذا النظام تم استعماله على نحو تعسّفي، 2017، جرى اعتماده سنة SARIباسم  الاصطناعي يعُرف

وأدىّ بمرور الوقت إلى بروز نمط متزايد من تجريم المهاجرين الأفارقة، خصوصًا أثناء مرحلتي الاستقبال 

 (.2022والإنزال عبر الحدود الإيطالية المتوسطية )كارير و كولوتشيني، 

 

 

لا تكتفي المنظومة القائمة على الذكاء الاصطناعي 

باستخدام بيانات المهاجرين البيومترية فحسب، علما أن 

التقارير تفيد بأن بعضها جُمع من دون موافقتهم، بل تفتقر 

كذلك إلى الحوكمة الشفافة وآليات التثبّت المتقاطع 

وضمانات الحماية، ضمن الأطر القانونية المحدودة التي 

 عليها كل من اللائحة العامة لحماية البيانات تنصّ 

(GDPR .وقانون الاتحاد الأوروبي للذكاء الاصطناعي )

هذه الأطر، وبسبب نطاقها العابر للحدود، لا تضمن تدابير 

حماية كافية في ما يتعلقّ بالهجرة، حتى وإن كانت 

المنظومة تطُبَّق داخل الأراضي الإيطالية والأوروبية 

 (. 2024 )سوفيرينو،

 

مما يشير إلى فجوات سياساتية وسياقية كبرى داخل هذه 

الأطر تتيح الاستخدام المتواصل للمنظومات الآلية للتعرف 

على الصور والوجوه في عمليات اتخاذ القرارات الدقيقة 

من قبل وزارة الداخلية الإيطالية في علاقة بمصير 

 المهاجرين وطالبي اللجوء.

 

 

 

تجاهل هذه العملية المؤتمتة احتمالية الوقوع في التمييز والوصم عند تصنيف البيانات علاوة على ذلك، ت

المجمّعة، فضلاً عن أنها تغفل حق المهاجرين في العدالة المعرفية ومراعاة القواعد الإجرائية السليمة في حالات 

ية، على توسيع اعتمادها على التجريم الممنهج لدى وصولهم. وقد عملت إيطاليا، خدمةً لأغراضها الاستراتيج

الذكاء الاصطناعي في أنظمة ضبط الحدود واستقبال المهاجرين، وتسخيره في تصدير حدودها من خلال 

 علاقاتها مع دول شمال إفريقيا، خاصّة منها تونس التي انخرطت حكومتها بشكل وثيق في المخطط الإيطالي 

 احتجازهم بشكل تعسّفي عند الوصول.والأوروبي لصد المهاجرين في المتوسط فضلاً عن 
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وتعد الحكومة الإيطالية ثاني أكبر مانح للصندوق 

الائتماني للاتحاد الأوروبي من أجل إفريقيا 

(EUTF المسؤول عن تمويل وتنفيذ برنامج إدارة )

( بالشراكة مع المركز الدولي لتطوير BMPالحدود )

مليون  65( بتكلفة بلغت ICMPDسياسات الهجرة )

(. وتعُدّ 2018أورو )الصندوق الائتماني لإفريقيا، 

تونس، إلى جانب المغرب، من بين البلدان المشمولة 

ضمن نطاق برنامج إدارة الحدود، وهو أحد المشاريع 

المموّلة من الصندوق الائتماني البالغة ميزانيته 

مليارات أورو من مساهمات الدول  5الجملية نحو 

روبي بما فيها إيطاليا الأعضاء في الاتحاد الأو

(. وإلى حدود 2024)الصندوق الائتماني لإفريقيا، 

، ركّز برنامج إدارة الحدود أساساً على 2024سنة 

تزويد حرس السواحل الوطني التونسي بأجهزة 

مراقبة شملت رادارات تعمل بالاستشعار والكشف 

الحراري وصور الأقمار الصناعية، فضلاً عن 

بعُد والمسيرّات، إلى جانب مركبات المراقبة عن 

تأمين تدريبات مكثفة وتوجيهات لكيفية استخدامها 

 (.2024)قارافوليا، 

نتائج هذا المشروع وغيره من المشاريع المشابهة 

تبرز فجوةً إضافية بين سياسة الهجرة الأوروبية 

والممارسات القائمة على التكنولوجيا، غير أنها تقع 

خرى من المتوسط، أين في هذه الحالة على الضفة الأ

توظّف تونس الموارد والقدرات التقنية الإيطالية على 

نحو يهددّ خصوصية وحقوق المهاجرين التونسيين 

 وأولئك القادمين من بلدان إفريقيا جنوب الصحراء.

 

ائدة مليون أورو لاقتناء خافرات بحرية لف 4,8خصّصت وزارة الداخلية الإيطالية بدعم من الاتحاد الأوروبي 

. وقد زُوّدت هذه 2023حرس السواحل التونسي، في إطار مذكرة وُقعّت بين الحكومتين في شهر ديسمبر 

(. وتم تسليم الخافرات إلى حرس السواحل 2024الزوارق بتقنيات متطوّرة قائمة على أجهزة استشعار )عبدول، 

والإنقاذ في البحر التي استحدثتها  ، على أن تسُتخدم حصرياً في عمليات البحث2024التونسي خلال صائفة 

(. لكن الممارسات السابقة لحرس السواحل التونسي تظهر أنّ اعتراض 2024تونس مؤخرًا )عبد المولى، 

المهاجرين سواء خلال الإبحار أو عند غرق زوارقهم قبل وصول فرق الإنقاذ التابعة للمنظمات غير الحكومية 

أو التخريب المتعمد للقوارب، ما قد يتسببّ في ارتفاع عدد الوفيات، وتجريم  غالباً ما يؤدي  إلى مزيد من العنف
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المهاجرين، وترحيلهم بعد اعتراضهم، وغيرها من انتهاكات حقوق الإنسان خلال عمليات البحث والإنقاذ في 

 (.2024عرض المتوسط )هاتف إنذار الصحراء، 

على  –عبر حرس السواحل التونسي–والحكومة التونسية  ويعمل الاتحاد الأوروبي ووزارة الداخلية الإيطالية

تشديد إجراءات ضبط الحدود من خلال الاعتماد على الذكاء الاصطناعي والتقنيات القائمة على أجهزة 

الاستشعار ومختلف أدوات المراقبة الأخرى. لكنها ليست وحدها في هذا المسار؛ إذ توظّف وكالة فرونتكس 

(FRONTEXبدورها التك ) نولوجيات الناشئة في اعتراض المهاجرين وطالبي اللجوء وكذلك خلال عمليات

 استقبالهم في البحر المتوسط.

 

انصبّ اهتمام فرونتكس خلال السنوات الأخيرة على توسيع 

نطاق المراقبة الخوارزمية عبر تشغيل طائراتها المسيرّة 

مة واعتماد تقنيات التعرّف على الوجوه وأدوات الرصد القائ

على الاستشعار كالرادارات والأقمار الصناعية. وتمكّن هذه 

الأدوات من جمع بيانات شخصية وبيومترية يتم تبادلها 

لاحقاً مع يوروبول، الوكالة التي ارتبط اسمها بنمط من 

الممارسات غير القانونية في التعامل مع البيانات، من قبيل 

رت عن جمع وتخزين ومعالجة قواعد بيانات ضخمة أسف

ربط أشخاص بأنشطة إجرامية عن طريق الخطأ )نابوليتانو 

(. وتكشف هذه الانتهاكات الصادرة عن 2025وباركر، 

وكالة أوروبية رسمية، أنّ التمييز الخوارزمي ليس إلا 

واحداً من جملة المخاطر المتعددّة التي تواصل وكالات 

دود، الاتحاد الأوروبي الإقدام عليها باسم الأمن وضبط الح

خاصة في ظل التوجّه المتسارع نحو الأتمتة والمراقبة 

 (.2024الذكية في غياب مقاربة حقوقية )غاندي، 

 

وفي إطار سعيه للمناصرة وإحداث التغيير، يعمل المجتمع المدني في المنطقة على كشف الفجوات بين السياسات 

الحكومات ودور الاتحاد الأوروبي بوصفه  والممارسات عبر المتوسط، وذلك من زوايا مختلفة تشمل أولويات

المموّل والميسّر الرئيس، وازدواجية التكنولوجيات وحدودها، إضافةً إلى انخراط المنظمات غير الحكومية 

والنشطاء والصحفيين. ويتجلىّ التزام المجتمع المدني بالدفاع عن حقوق المهاجرين في ميادين تتجاوز عمليات 

 نسانية، خصوصا في ظل وتيرة الابتكار التكنولوجي المتسارعة.الإنقاذ والمساعدات الإ

تنوّعت جهود المجتمع المدني في مواجهة الحدود التكنولوجية وآثارها على المهاجرين في المنطقة، لتشمل 

التوعية، والعمل على تعليق بعض التشريعات، والمساهمة في ضبط السياسات العامة. غير أنّ هذه الحدود 

جية انعكست أيضًا على نشطاء المجتمع المدني أنفسهم، الذين باتوا يواجهون تحديات غير مسبوقة في التكنولو

مجالات المناصرة ومحاولات الإنقاذ وتقديم الدعم والتوثيق. وهو ما جعل التأثير في السياسات أكثر تعقيدا، 

 (.2023وقلصّ من هامش الأمان بالنسبة للمجموعة ككل )نابوليتانو، 
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 لمحة عامة
 عن السياق

 

، أدرجت المفوضية الأوروبية تونس في قائمة موحّدة للبلدان الثالثة الآمنة، رغم تواتر 2025في شهر أفريل 

خاصة، والتي أسفرت عن انتهاكات  ممارسات السلطات التونسية ووزارة الداخلية، خلال العامين المنقضيين

واسعة لحقوق الإنسان طالت المهاجرين التونسيين والأفارقة من بلدان جنوب الصحراء، سواء داخل الأراضي 

 (.2025التونسية أو في عرض البحر )المنتدى التونسي للحقوق الاقتصادية والاجتماعية، 

حقوق المهاجرين، من خلال بيانات صحفية فردية وأخرى  وقد أكّدت عدةّ منظمات وائتلافات معنيةّ بالدفاع عن

(. 2024مشتركة، أنّ تونس لا يمكن أن تمثلّ ملاذاً آمناً للمهاجرين المُنقذَين في البحر )العفو الدولية وآخرون، 

وجاء هذا الموقف عقب تسجيل مستوىً قياسي من الإجراءات العنيفة والانتهاكات الحقوقية ضد مهاجري إفريقيا 

جنوب الصحراء في أنحاء البلاد، تراوحت بين حرمانهم من المأوى عبر عمليات إخلاء مفاجئة من مساكنهم، 

إلى منعهم من الحصول على الرعاية والمساعدة، في مناخ اتسّم بالاعتداءات ذات الطابع العنصري، واستمرار 

رحيل مركّزة إلى الحدود الجنوبية مع موجات الاعتقالات التعسفية داخل تونس وعلى حدودها، تلتها أساليب ت

 (.2023ليبيا والجزائر )المنظمة الدولية لمناهضة التعذيب، 

يكشف كل ذلك عن بعض التناقضات التي تخدم مصالح الاتحاد الأوروبي في تصدير حدوده الخارجية وصدّ 

حسب، بل أيضا التدفقات المهاجرين الوافدين عبر المتوسط، والتي لم يغذهّا تصنيف تونس كبلد ثالث آمن ف

المالية المتواصلة من جانب الاتحاد الأوروبي ووزارة الداخلية الإيطالية لتأمين قدرات الحكومة التونسية على 

قمع المهاجرين وصدهّم بعنف. وعلى ضوء ذلك، اكتسبت مسألة العلاقة بين التكنولوجيا والهجرة في المنطقة 

ني التونسي تفحّصها بعناية. وفي هذا السياق، تسعى هذه الورقة إلى أهميةً بالغةً وجب على المجتمع المد

استجلاء الاستثمارات في الأدوات الكامنة وراء سوء استخدام البيانات وتطبيقات التكنولوجيا، بدلاً من توظيفها 

 في مهام الإنقاذ.
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 النتائج

 والتحليل

 توظيف التكنولوجيا        .1

 في تصدير الحدود       

 

ظهور هذه الموجة من التطبيقات التكنولوجية والأساليب المتعطشة للبيانات في مجال ضبط وتصدير الحدود 

في الوقت الحاضر يعود إلى انفتاح التكنولوجيات الناشئة والمعلومات المتعلقة بها. لكن أصول هذه الموجة 

البرامج التي ينفذها المركز الدولي  ترجع إلى ما لا يقل عن عقد من الزمان، حيث مرت بعدة مراحل في جميع

( IBMلتطوير سياسات الهجرة، وقد تمت تجربتها في دول شمال إفريقيا في إطار الإدارة المتكاملة للحدود )

. وتنُفذ هذه البرامج بدعم مالي من 2018( منذ سنة BMP، وفي إطار برنامج إدارة الحدود )2015منذ سنة 

مصحوبةً  -كلٌّ حسب مرحلة المشروع  -ويسرا وألمانيا والدنمارك والنمسا جهات مختلفة على غرار حكومات س

بالإشراف والدعم الفني من الحكومة الإيطالية. وقد تموضع مركز تطوير سياسات الهجرة كلاعب رئيسي في 

 (.2021( )ناصر، BMPالمنظومة الأوروبية لضبط الحدود من خلال تنفيذه لبرنامج إدارة الحدود )

لوقت الذي حققت فيه هذه البرامج أهدافاً معينة في مجالات التدريب وتعزيز المهارات الفنية لحرس بحلول ا

، وهو نظام متكامل لإدارة ISMarisالسواحل التونسي ونظرائه في شمال إفريقيا، ظهرت على الساحة برمجية 

وتحت إشراف وزارة الداخلية من قبل مركز تطوير سياسات الهجرة  2020الحدود تم تطويره محلياً منذ سنة 

الإيطالية، بهدف رصد القوارب وتتبعها وتأمين المراقبة البحرية في خليج تونس. ويأتي ذلك في إطار تعويل 

الاتحاد الأوروبي على أدوات المراقبة لاعتراض المهاجرين في البحر وتيسير عمليات الاعتقال والترحيل، 

اسية ومشاكل صحية على متن قوارب الهجرة. في حين يواصل على الرغم مما يعانيه هؤلاء من ظروف ق

لربط البيانات المستمدةّ من إحداثيات المواقع وأجهزة  ISMarisحرس السواحل التونسي توظيف نظام 

( التي ترصد وجود القوارب وحركتها، إلى جانب VHFالاستشعار بالرادار ذات الترددات شديدة الارتفاع )

ركّبة على الخافرات البحريةّ، كل ذلك من أجل توفير المعلومات اللازمة للاتحاد الأوروبي كاميرات المراقبة الم

 (.2024)المركز المدني لتنسيق عمليات الإنقاذ البحري، 

في تبادل البيانات مع وكالات وأنظمة أخرى معنية بضبط  ISMArisمن الممكن اليوم الاشتباه في دور نظام 

فرونتكس ومنظومة مراقبة الحدود الأوروبية الخارجية )يوروسور(. لكن لم يتم إلى الحدود على غرار وكالة 

حد الآن إثبات أي صلة مباشرة باستثناء كونها مموّلة من الاتحاد الأوروبي. ويستند ذلك إلى ادعاء البرلمان 

ادل المعلومات بأن هذه التكنولوجيات ليست سوى وسيلة للتواصل الاستراتيجي وتب 2020الأوروبي في سنة 

الإيطالي، الذي يعُتبر أحد أهداف برنامج إدارة -عبر المناطق، من أجل ضمان الأمن البحري والتعاون التونسي

(. لكنّ المساهمة المالية للاتحاد الأوروبي في تطوير هذه 2020( )البرلمان الأوروبي، BMPالحدود )
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ن من الصعب تقييم مدى مصداقية الادعاءات حول التكنولوجيا وغياب هيئة مستقلةّ تضمن حوكمتها، يجعلا

 .ISMarisالتطبيقات التكنولوجية لنظام 

التونسية لا تخدم  ISMarisفي المقابل، يرى النشطاء العاملون في الإنقاذ البحري أن تكنولوجيات من قبيل 

طالية. ووفقاً لما أورده أغراض الأمن الإقليمي بقدر ما تسُتخدم لاعتراض المهاجرين قبل بلوغهم الأراضي الإي

ارتفع بنحو  2024الحرس الوطني التونسي، فإن العدد الإجمالي للمهاجرين المعترضين بين جانفي وأفريل 

(. عمليات الاعتراض هذه تحول دون 2024٪ مقارنة بنفس الفترة من العام السابق )الحرس الوطني، 22.07

في الوقت المناسب، رغم العدد الكبير من النساء والأطفال قدرة بعثات ومنظمات البحث والإنقاذ على التدخل 

والأشخاص المصابين بحالات طبية حرجة ممن يوجدون عادة على متن القوارب. وتعد هذه الظاهرة برهانا 

على حد زعم الاتحاد الأوروبي  –مرتبطًا فعلياً بأي جهة غير تونسية  ISMarisعلى أنه حتى وإن لم يكن نظام 

 ذلك يخدم أجندته المتعلقة بالسيادة الدولية. فإنهّ مع –

 

 

 

 

 

 

 

 

 

ولهذا الغرض، تعمل الحكومة الإيطالية بشتى الطرق على دعم التكنولوجيات المطوّرة محلياً من قبيل نظام 

ISMaris .ولا تزال إيطاليا إلى اليوم ، والمخصّصة لمراقبة السواحل ورصد قوارب المهاجرين ومساراتهم

تواصل تنظيم التدريبات وبناء المهارات لحرس السواحل في تونس وليبيا حول استخدام بعض التكنولوجيات 

البحرية، بما يمكّن هؤلاء من تحمّل عبء المسؤولية كاملة والاضطلاع مباشرة بعمليات الاعتراض في البحر، 

دود عبر التنفيذ. غير أنّ الفارق مع ليبيا يتمثلّ في أن إيطاليا تستغلّ وهو ما يمثلّ شكلًا من أشكال تصدير الح

حالة عدم الاستقرار السياسي هناك للتعاون مع جهات غير رسمية كالميليشيات من أجل ضمان إعطاء الأولوية 

 لعمليات الصدّ على حساب الانقاذ.

إرساء هذا النمط من التعاونات التكنولوجية  ، أعادت إيطالياISMarisبعد استثمارها تدريجيا في تطوير نظام 

تنصّ على تسليم حرس السواحل  2023مع وزارة الداخلية التونسية من خلال توقيع مذكرة تفاهم في ديسمبر 

، وذلك تزامناً مع إعلان الحكومة التونسية عن 2024التونسي ست خافرات مجهّزة تجهيزًا كاملًا بحلول جوان 

 ( الخاصة بها.SARلإنقاذ البحرييّن )تدشين منطقة البحث وا

 

إن إشكالية السيادة الوطنية مقابل السيادة الدولية هي إحدى الوسائل العديدة التي تعتمدها إيطاليا 

والاتحاد الأوروبي في تصدير حدودهما. والغرض من ذلك هو إعادة توصيف حالات غرق 

 هاجرون في حالة 'عبور'.القوارب داخل حدودها على أنها ببساطة م

 ناشط في مجال الإنقاذ البحري في البحر الأبيض المتوسط - 
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ووفقاً لمنظمات الإنقاذ البحري، لم يكن تزامن هذه الأحداث اعتباطياً وإنما وليد رغبة ممنهجة في حجب الهدف 

ألا وهي تنفيذ عمليات الصدّ. ذلك أن الخافرات المذكورة –الحقيقي من تجهيز تونس بخافرات بحرية متقدمّة 

للمراقبة البحرية وأنظمة قيادة مدمجة تقوم بجمع البيانات عبر أجهزة استشعار، تشمل مزوّدة بأنظمة شبكيةّ 

رادارات بحرية لرصد المعادن أثناء الملاحة وتقنيات تصوير حراري لرصد البشر. غير أنّ هذه الأدوات قد 

 تؤديّ إلى تحديد خاطئ للمهاجرين وتصنيفهم كمهرّبين أو متاجرين بالبشر.

تم تزويد الخافرات بأجهزة استشعار كهروبصرية تمكّنها من الاشتغال في ظروف الغمر تحت  إلى جانب ذلك،

الماء أو في الإضاءة الضعيفة، فضلا عن اعتراض الاتصالات وتعقبّ المعلومات التي يتبادلها المهاجرون فيما 

لمراقبة البحرية ليس سوى (. لكن تزويد دول شمال إفريقيا بالخافرات المتصلة بشبكات ا2024بينهم )عبدول، 

 فينميكانيكا-ليوناردوأحد مكوّنات الاستراتيجية التكنولوجية الإيطالية لضبط الحدود. إذ تلعب شركة 

(Leonardo-Finmeccanica دورًا محورياً بوصفها من أبرز الفاعلين في قطاع الصناعات العسكرية )

التكنولوجيات الدفاعية وتعُدّ من الرائدين عالمياً في والبحرية في إيطاليا، وهي متخصّصة في مجال الأسلحة و

هذا المجال. وقد بدأت الشركة تضطلع بمسؤوليات جديدة تجاه الحكومة الإيطالية، من خلال توفير تقنيات 

 (.2024المراقبة والتسليح البحري لفائدة التعاون مع حرس السواحل في تونس وليبيا )ميدل إيست مونيتور، 

مقتصرا على كونها مجرّد شركة خاصة، بل أضحت عنصرا من عناصر  فينميكانيكا-ليوناردوركة لم يعد دور ش

بصفتها  ليوناردوالمخطط الإيطالي لتجنيد دول شمال إفريقيا خدمةً لسياسات ضبط الحدود. حيث تم التعاقد مع 

(، وهي اتفاقية بين إيطاليا وإفريقيا لم يتم الإفصاح عن تفاصيل Mattei Planشريكًا منفذاً لـ خطة ماتيّي )

كثيرة حول عملياتها، باستثناء كونها تهدف إلى إرساء تعاون تنموي بين الجانبين )ميدل إيست مونيتور، 

(. لكن، وعلاوةً على تحقيقها لمصالح ربحية، وجّهت منظمات حقوقية اتهامات للشركة في مناسبتين 2024

ؤ مع الأجندة السياسية للحكومة الإيطالية في ما يتعلقّ بالهجرة من إفريقيا، غير أن الشركة امتنعت عن بالتواط

(. هنا، تتجلىّ نقطة تلاقي الصناعات 2024الرد على الاتهامات )مركز موارد الأعمال وحقوق الإنسان، 

 قوق الإنسان وحياة الأفراد.التكنولوجية مع منظومة الحدود الأوروبية، بما يضيف مخاطر جديدة على ح

 

 هجمات تستهدف النشطاء        .2

 باستعمال برمجيات تجسس       

 

وجود شبكات من النشطاء والمحامين والصحفيين تعمل على مسألة الهجرة داخل إيطاليا وعلى الصعيد الدولي، 

ً من القارة  يعُتبر من أبرز التحديات التي تهددّ مخطط إيطاليا والاتحاد الأوروبي في ضبط الهجرة انطلاقا

الإفريقية. إذ تكشف هذه الشبكات الحقائق عن استراتيجية الحكومة الإيطالية في "تحريك الخيوط" داخل دول 

شمال إفريقيا، والتمويل المنتظم من الاتحاد الأوروبي، واستخدام موارد تكنولوجية توفرها أطراف ثالثة لتنفيذ 

مستمر، القائم على جهود المناصرة والمقاومة الحقوقية والقانونية للانتهاكات، وقع عمليات الصدّ. هذا التحديّ ال

 تحت المراقبة الدقيقة من طرف وزارة الداخلية الإيطالية على وجه الخصوص.

( المالكة لتطبيق واتساب، تنبيهًا إلى صحفي استقصائي وناشطَين Meta) ميتا، وجّهت شركة 2025في فيفري 

وهو هجوم غير قابل للكشف ولا يتطلبّ  –" zero-clickد أن رصدت هجوما سيبرانيا من نوع "إيطاليَّين بع
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( الإسرائيلية المتخصّصة في الحلول Paragon) باراغونتبينّ أن مصدره شركة  –من الضحية أي نقرة 

عشرات الحسابات السيبرانية والجنائية. وقد تم زرع البرمجية التجسسية في حساباتهم على واتساب، إلى جانب 

المستهدفة الأخرى في أوروبا، في إطار تعاقدات حكومية مع شركة باراغون، مما كشف عن ثغرة أمنية ضخمة 

 (.2025طالت جميع الأطراف المستهدفَة )مراسلون بلا حدود، 

سين لمنظمات غير حكومية تعُنى بدعم المه اجرين في الناشطان اللذان جرى استهدافهما كانا من القادة المؤسِّ

إيطاليا، حيث أشرفا على مهمّات إنقاذ وواجها سياسات الصدّ التي تعتمدها الحكومة الإيطالية. في حين كان 

الصحفي المستهدفَ رئيس تحرير معروف في تلك الفترة بانتقاداته الحادةّ لسياسات الحكومة اليمينية )وإن لم 

ك الصارخ للخصوصية تجسيداً لسوء استخدام السلطة تكن مرتبطة حصرا بملف الهجرة(. ويعُدّ هذا الانتها

بشكل ممنهج ومفرط من قبل الحكومة الإيطالية، التي تعُتبر الجهة الوحيدة المشتبه بها استناداً إلى السياق 

القانوني وطبيعة المستهدفين. وقد نفت الحكومة الإيطالية في البداية أية صلة بالاتهامات، قبل أن تقُرّ لاحقاً 

 (.2025خدامها لأداة المراقبة ضد نشطاء الهجرة متعللّة بذريعة الأمن القومي )كيرشغاسنر وجوفريدا، باست

ووفقاً لنشطاء وصحفيين بارزين تم استهدافهم مؤخرًا، كان التجاء الحكومة الإيطالية إلى مراقبتهم أمرا متوقعاً 

قة بالهجرة من قضية عدالة إلى مسألة أمنية بالنسبة نظرًا لتركيزها في الآونة الأخيرة على تحويل السردية المتعل

للاتحاد الأوروبي. إلا أن الاستخدام المفرط للتكنولوجيا الرقمية ذات المستوى العسكري ضدهم كان في نظرهم 

عنصر المفاجأة الحقيقي، كونه جاء كتصعيدٍ للتدابير التي اعتبُرت ضرورية من أجل عرقلة أو إنهاء جهود 

مجال المناصرة وتوثيق انتهاكات حقوق الإنسان وإنقاذ المهاجرين في المتوسط. وهي مهمة النشطاء في 

 وصفتها الحكومة الإيطالية بأنها مسألة أمنية عندما اعترفت باستخدام تقنيات عسكرية تدخّلية لاستهداف مدنيين.

، أن هجمة “CitizenLab”يؤكد أحد المستهدفَين، استنادا إلى تحليل جنائي رقمي أجراه فريق البحث 

إلى حدود ديسمبر من نفس السنة عندما تم تعطيلها  2024البرمجيات التجسسية بدأت على أقل تقدير في سبتمبر 

(. كما يؤكد أن استخدام برمجيات 2025بزمن قصير )مارزاك وآخرون،  ميتاقبيل تلقيّ التنبيه من شركة 

تجسس عسكرية ضدهم بشكل غير قانوني وغير أخلاقي إنما هو دليل على انعدام القيود ولا محدودية التكاليف 

التي يمكن أن تلجأ إليها الحكومة الإيطالية في تصعيدها الخطير لممارساتها ضد نشطاء حقوقيين وصحفيين 

 تعلةّ الأمن قومي.ب

 غرافيتعندما يتعلق الأمر بوضع حد لأدفاق الهجرة من المتوسط والاستباق باستخدام المراقبة، تعُتبر برمجية 

خطوة كبرى ضد خصوصية الفاعلين في المجتمع المدني وسلامة بياناتهم، لا فقط على  باراغونلشركة 

تحتويها. كما أن الهجمة جاءت في وقت مناسب للغاية حسابات واتساب الخاصة بهم بل على كل الأجهزة التي 

بالتزامن مع إعداد قضية تشمل شهود محتملين ضد إيطاليا بتهمة التواطؤ في جرائم مروعة ارتكُبت في حق 

مهاجرين من جنوب الصحراء كانوا في حالة تنقل عبر ليبيا، وهي دولة عبور رئيسية أخرى نحو الاتحاد 

 الأوروبي.

جراءات القانونية التي اتخذها ضحايا الهجوم الإلكتروني، كشفت تحقيقات إضافية عن تأثر المزيد وفي خضم الإ

 باراغون، على الرغم من إنهاء التعاقد بين شركة 2025حوالي شهر جوان  غرافيتمن الصحفيين ببرمجية 

لك تقدم أفراد آخرون (. إثر ذ2025)كيرشغاسنر وجوفريدا،  2025والحكومة الإيطالية بحلول موفىّ فيفري 

 (.2025بشكاوى بمجرد الإعلان عن نتائج التحقيقات الجنائية الرقمية )مارزاك وسكوت رايلتون، 

لا تقتصر هذه الاكتشافات الأخيرة على إثبات التورّط فحسب، بل تفتح المجال أيضًا أمام احتمالية الكشف عن 

تونس وليبيا، ممن قد ينُظر إليهم كعقبة أمام أجندة الحكومة عدد أكبر من ضحايا الهجمات السيبرانية في إيطاليا و
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الإيطالية. ويبينّ ارتباط الأخيرة بالبرمجيات التجسسية أنّ الهجمات الرقمية ضد المجتمع المدني صارت ضرباً 

أي جديدا من ضروب الحرب بلا أسلحة، وأداةً مقصودةً لإعادة تشكيل السردية بما يتيح للحكومة الإيطالية الن

بنفسها عن مسؤولية بعض الممارسات المرتكبة ضد المهاجرين، سواء على الأراضي الإيطالية أو في البحر 

 أو داخل دول شمال إفريقيا.

هذا الوضع يفُاقم المخاطر المحدقة بالمهاجرين العابرين من تونس، وبجميع الفاعلين المدنيين الداعمين لهم 

ويد تونس بمعدات تقنية من إيطاليا، مما يثير هواجس متزايدة بشأن داخل البلاد، خاصة في ضوء سوابق تز

 الأمن الرقمي والإنساني معاً.

 

 المراقبة بالمسيّرات:     .3

 فرونتكس والصناعات التكنولوجية    

 

رغم أنّ أساليب المراقبة التي تعتمدها الحكومة الإيطالية تركّز على أهداف محددّة، فإنّ هناك في المقابل توجّهًا 

بدعم من الحكومة الإيطالية وبالتنسيق  –خاصةً عن المهاجرين  –متنامياً لتجربة أساليب جديدة لجمع البيانات 

ت الصدّ والترحيل الجماعي. وقد تم تطوير عدد كبير مع وكالات أخرى في مجال ضبط الحدود وتنفيذ سياسا

من التكنولوجيات الحديثة أو اقتناؤها وتشغيلها ضمن مبادرات تقودها وكالة فرونتكس، التي تضطلع بدور 

أساسي في إشعار حرس السواحل في تونس وليبيا ومصر، إلى جانب دول الاتحاد الأوروبي المتوسطية 

 عتراض أو الوصول السابقة للترحيل.المجاورة، بشأن عمليات الا

 

ويمتدّ الدعم الإيطالي، ومعه دعم اليونان ومالطا، ليشمل اختبار أنظمة مراقبة جوّية بدون طياّر عالية التطور، 

( لأغراض المراقبة البحرية. MALEالمعروفة بالمسيرّات، لا سيما ذات الارتفاع المتوسط طويلة التحليق )

، ليضُاف ذلك إلى ADASفرونتكس حول تجديد عقد تصنيع مع الشركة الألمانية وقد ورد ذلك في بيان ل

(. ويظُهر 2025)البرلمان الأوروبي،  IAI صناعات الطيران والفضاء الإسرائيليةالتعاون القائم مع شركة 

ي إطار استمرار هذه الصفقات التكنولوجية مدى تعويل فرونتكس في عملها التشغيلي على الطائرات المسيرّة ف

 تصنيف المهاجرين كتهديدات أمنية.
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 (2025-2023: الميزانيات الفنية والسنوية لوكالة فرونتكس )1الرسم البياني 

 
 

 (2025 الأوروبي، البرلمان ) 2024 لسنة لفرونتكس والمالية الموازنة إدارة تقرير :المصادر
 (2024 فرونتكس،) لفرونتكس العمومية الوثائق سجل ،2025 ميزانية

 النفقات وليس الاعتمادات تخص الجارية 2025 سنة أرقام :ملاحظة

 

 

يمثل بند "المعدات التقنية" واحدً من عدة أقسام مالية ضمن موازنة فرونتكس، ورغم أنه يرتكز بالأساس على 

الميزانية السنوية بين أنظمة المراقبة الجوية والتكنولوجيات الخفيفة، إلا أنه يستحوذ على حصة معتبرة من 

. وتشير المعطيات )الرسم أعلاه( إلى تنامٍ متواصل في الاعتمادات المالية المخصّصة 2025و 2023عاميْ 

لهذه الأنظمة، والتي تسُتخدم بشكل متزايد في انتهاك الحقوق الرقمية والبيانات التعريفيةّ للمهاجرين وطالبي 

 وسط.اللجوء المعرّضين للخطر في البحر المت

ولأول مرة منذ عقود، تجاوزت الميزانية السنوية للوكالة عتبة المليار أورو، وهي حاليا بصدد تجديد عقودها. 

وحدها بنسبة  2024إلى  2023وقد ارتفعت ساعات الطيران التي قطعتها المسيرّات خلال الفترة الممتدة من 

من  Heron-1، باستخدام مسيرّات طراز ساعة تحليق فوق البحر 4993إلى  3307%، لتقفز من 51تقارب 

 (.2025الألمانية )مونروي،  ADASصنع شركة 

تتركّز مخاوف المدافعين عن حقوق الإنسان في البحر المتوسط على مخاطر الذكاء الاصطناعي الكامن وراء 

واختبارية معقدّة تشغيل الطائرات المسيرّة، لا فقط على الطائرات ذاتها. حيث كان ذلك نتاج مرحلة استثمارية 

هورايزن »لأنظمة الذكاء الاصطناعي، وهي مرحلة يجري إخضاعها لفحوص ودراسات معمّقة ضمن مشروع 

المموّل من الاتحاد الأوروبي. ورغم أن الأخير يصوّر المشروع كخطوة لتعزيز البحث والتطوير في « 2020

(. هذا 2024بأن المهاجرين تهديدٌ أمني )كيوسي،  مجال الأمن الخارجي، إلا أنه يكرّس عملياً السردية القائلة

التوجّه ينطوي على مخاطر إضافية للمهاجرين، وقد يفتح الباب أمام إدماج الذكاء الاصطناعي في منظومات 

التعرّف على الوجوه داخل المسيرّات، أو حتى في عمليات اتخاذ القرارات الدقيقة والحاسمة، ما يتطلبّ تبادلًا 

 علومات بين الاتحاد الأوروبي وغيره من الفاعلين.موسّعاً للم
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 تبادل البيانات         .4

 وتجريم المهاجرين        
 

حتى وقت قريب، كان تبادل البيانات في إطار سياسات ضبط الحدود محصورًا في قواعد البيانات المجمّعة من 

التي تسُتخدم عن قصد لتتبعّ الهجرة  ،EU-LISAنقاط العبور للاتحاد الأوروبي، من قبيل يوروداك ومنظومة 

، لتكشف أنّ فرونتكس كانت تتبادل مع 2025باعتبارها مسألة أمنية. غير أن أدلةّ جديدة ظهرت في سنة 

يوروبول، طيلة عقد كامل، تقارير موجزة تحوي بيانات شخصية وبيومترية تخص المهاجرين، لا سيما منهم 

(. وقد وجّه مشرف حماية البيانات الأوروبي 2025وتياديس وآخرون، من تم اعتراضهم واعتبُروا مشبوهين )ف

(EDPS توبيخاً لفرونتكس بسبب خرقها للوائح الاتحاد المتعلقة بحماية البيانات، رغم كونها مؤسسة أوروبية )

 (.2025رسمية )مشرف حماية البيانات الأوروبي، 

بشكل غير قانوني تقارير تضم معطيات شخصية عن ما لا يقل  2023و 2016بين عاميْ  أحالت فرونتكس

(. 2025مهاجر إلى قواعد بيانات يوروبول بعضها مصنفّ كبيانات جنائية )ستافينوا وآخرون،  13.000عن 

نشطة هذا الاستخدام غير المشروع للبيانات يطرح مخاطر جسيمة على هويات المعنيين، وقد يورّطهم في أ

 إجرامية تحددّها يوروبول دون أي أساس قانوني، وقد ينعكس حتى على أقاربهم وذويهم.

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

الاتحاد الأوروبي بشأن الحد من تدفقات  وفي هذا السياق، يندرج سلوك تونس المتكرر في الامتثال لانتظارات

(. فرغم أن 2023بين الاتحاد وتونس )المفوضية الأوروبية،  2023الهجرة، ضمن الثغرة التي يكرّسها اتفاق 

مذكرة التفاهم تشدد على التعاون في مجالي التنقل والهجرة، إلا أن تونس نفسها باتت متأثرة بهذا النقل غير 

 

'ـمشبوهين'، لكن المفارقة هي أن  تسُتخدم البيانات البيومترية في الأصل لتحديد من ينُظر إليهم ك

اعترفت في السنوات الماضية بعدم وجود أي معايير أو قواعد لتحديد هؤلاء  فرونتكس

 المشبوهين.

 صحفي استقصائي متخصّص في تتبع أعمال فرونتكس
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هاجرين سواء كانوا تونسيين أو من إفريقيا جنوب الصحراء، بحكم محدوديةّ الشفافية من القانوني لبيانات الم

جانب يوروبول حول كيفية توظيف البيانات التي تتلقاها من فرونتكس، مما قد يوحي بإمكانية استغلالها في 

شخاص بشبهات أغراض تجريمية تتجاوز نطاق تهم التهريب والاتجار بالبشر. وقد يقود ذلك إلى ربط الأ

 الإرهاب والجرائم 

 المنظمة الأخرى دون أدلة كافية، بناءً على أنماط التنميط العرقي المقصود أو غير المقصود ضد كل الأفارقة.
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 التوصيات

 

 تونس والتعاون مع الاتحاد الأوروبي

 

والمستقبلية بما يتجاوز يتعينّ على وزارة الداخلية التونسية أن تعيد النظر في مذكّرات التفاهم الحالية  ●

الجوانب المالية وتبادل الموارد. وينبغي أن تشمل المراجعة طبيعة المعدات والمهارات التي تشاركها 

معها كلّ من إيطاليا والاتحاد الأوروبي، فضلًا عن تحديد الجهة المسؤولة عن أي تبعات ناجمة عن 

 استخدامها خارج المياه الإقليمية. توظيف تلك المهارات والتجهيزات الممنوحة، خصوصًا لدى

تعُدّ هذه الخطوة ضرورية لوضع خطوط حمراء واضحة في أي اتفاق يبُرم بين الأطراف، بما يضمن 

الالتزام باستخدام التكنولوجيات بشكل آمن، والمساءلة عن أي سوء استخدام للسلطة ناجم عن تزويد 

 تونس بالمعدات، وحماية حقوق الإنسان.

حرس السواحل التونسي وضع إرشادات وبروتوكولات السلامة الخاصة بمنطقة البحث  يتعينّ على ●

ونشرها بشكل علني. وينبغي أن تشمل البروتوكولات في المقام الأول  2024والإنقاذ التي أنشئت سنة 

معاينة المهاجرين على متن القوارب المُعترَضة للتأكد من عدم وجود أي ركاب يعانون من حالات 

 حرجة، قبل الاعتماد على التكنولوجيا للتعرف عليهم وإرجاعهم.طبية 

يتعينّ على الحكومة التونسية والأطراف الشريكة مثل الاتحاد الأوروبي والحكومة الإيطالية الالتزام  ●

بالشفافية الكاملة بشأن أي اتفاقيات أو صفقات في مجال الهجرة قد تنطوي على استخدام تكنولوجيات 

قبل مصادر خارجية، أو تتضمن تبادل المعلومات المجمّعة من خلال التكنولوجيات  تم تطويرها من

 المذكورة مع كيانات أو مؤسسات أخرى، لا سيما تلك المرتبطة بالاتحاد الأوروبي.

يتعينّ على وزارة الداخلية التونسية، ضماناً للمساءلة، أن تتعاون مع جهات مستقلة عند فتح تحقيقات  ●

تخدام أو استغلال للقدرات التقنية والمعدات الرقمية )التونسية أو الأجنبية( في حال حول أي سوء اس

نجم عن استعمالها غرق قوارب أثناء عمليات الاعتراض أو تهديدٌ لسلامة الأشخاص الموجودين على 

 متنها.

استخدامها وعلى غرار مشرف حماية البيانات الأوروبي الذي يتدخل لتنظيم جمع البيانات ومعالجتها و

في نطاق الاتحاد الأوروبي، يتعينّ على الحكومة التونسية أيضا دعوة هيئات مستقلة مختصة في تأطير 

استخدام البيانات والتكنولوجيا. ويمكن أن يشمل ذلك الهيئة الوطنية لحماية المعطيات الشخصية 

(INPDP لمراجعة البيانات الكامنة وراء الأنظمة المستخدمة. كما يمكن ) أن تتكون الجهات المذكورة

من ائتلاف من الخبراء المستقلين لإجراء مراجعات تقنية شاملة وفحوصات أمنية وتقييمات للمخاطر 

من منظور حقوقي. كما يمكنها دعوة وكالات الأمم المتحدة المستقلة والمتخصصة مثل الاتحاد الدولي 

 (.ITUللاتصالات )
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 فرونتكس و يوروبولمؤسسات الاتحاد الأوروبي، 

يتعينّ على مؤسسات الاتحاد الأوروبي المسؤولة عن الضمانات الرقمية كاللائحة العامة لحماية  ●

(، أن تحتكم إلى EU AI Act( وقانون الاتحاد الأوروبي للذكاء الاصطناعي )GDPRالبيانات )

اللازمة على الأطر التشريعية القائمة، من أجل المراعاة والحماية الكاملة  القوانين و/أو تنجز التنقيحات

للحقوق الرقمية وحقوق الإنسان للمهاجرين واللاجئين وطالبي اللجوء. وينبغي أن تشمل هذه الأطر 

حماية المعطيات الشخصية والبيومترية، فضلا عن منع توظيف الذكاء الاصطناعي خارج ما يحدده 

 اء استجواب المهاجرين عند وصولهم.القانون أثن

 

يتعينّ على مؤسسات الاتحاد الأوروبي والدول الأعضاء فيه والوكالات الأوروبية مثل فرونتكس  ●

ويوروبول والتي قد تكون ضالعة في تبادل غير قانوني للمعطيات الشخصية والبيومترية للمهاجرين، 

إلى أي وثائق قد تجرم المهاجرين على أساس  لا سيما عندما يكون هؤلاء في وضعيات هشة، أن تشير

 التنميط العرقي.

 

خلال مرحلة التعاقد، يتعينّ على المفوضية الأوروبية بصفتها الجهة المسؤولة عن الشراءات العامة  ●

ضمن العمليات التي تنجزها مؤسسات الاتحاد الأوروبي، إجراء مراجعة فنية وقانونية كاملة للحلول 

مزودين المحسوبين على الصناعات التكنولوجية ونشرها للعموم. كما لا ينبغي أن المقدمة من طرف ال

يتم تبنيّ هذه الحلول والمعدات التكنولوجية دون وجود أسس قانونية، ولا يجب أن تسُتخدم لأغراض 

المراقبة الجماعية غير المشروعة، أو انتهاك الخصوصية، أو مشاركة المعطيات الحساسة، أو عمليات 

 ير الحدود.تصد

 

يجب أن تتضمن مرحلة الشراءات التي تقوم بها المفوضية الأوروبية كذلك تقييمات شاملة وممنهجة  ●

( من أجل تحديد الآثار السلبية التي تطرحها شركة أو عملية أو HRIAللأثر على حقوق الإنسان )

ي للمعدات ومشاركة مشروع ما على حقوق الإنسان. وينبغي أن يتم هذا التقييم عبر الفحص الداخل

نتائجه من أجل مراجعتها بشكل مستقل. ويمكن أن يساعد ذلك في الكشف عن أنماط التمييز في تقنيات 

التعرف على الوجه للمسيرّات المصنعّة أو أي ممارسات تتعلق بالمعطيات وثغرات السلامة التي قد 

 تعرض حياة المهاجرين وطالبي اللجوء للخطر.
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 المجتمع المدني والفاعلون المدنيونمنظمات 

 

يتعينّ على منظمات المجتمع المدني التونسية ومنظمات الإنقاذ الإقليمية الناشطة في منطقة البحر  ●

الأبيض المتوسط مقاومة الغزو التكنولوجي لمهامها المتمثلّة في الدفاع عن حقوق المهاجرين وإنقاذ 

جهات فاعلة أخرى في مجتمع الحقوق الرقمية في سبيل  حياتهم، وذلك عبر إقامة علاقات تعاون مع

بناء دفاعات أقوى في مجال تلاقي التكنولوجيا بالهجرة. ويمكن تحقيق ذلك من خلال تحالفات متعددة 

الأطراف، والتعاون مع الهيئات المستقلة المسؤولة عن المراجعات )مثل المراجعات الفنية ومراجعات 

ن(، وتبادل المعرفة التقنية/السياسية، وتوفير معلومات تقنية كافية مستمدة التأثيرات على حقوق الإنسا

 من الصناعات وغيرها من المصادر الأخرى، بغرض الحد من أمننة ضبط الحدود.

 

يتعينّ على النشطاء والصحفيين في جميع أنحاء المتوسط المشاركين في نقد المنظومة الحدودية  ●

لتصدير الحدود، والعاملين على إثارة الدعاوى القضائية من أجل تحقيق  الأوروبية والسياسات الإيطالية

العدالة، أن يلتزموا بإجراءات الأمن الرقمي لتحصين أنفسهم من الهجمات السيبرانية، بالتعاون مع 

 جهات موثوقة ومنظمات الحقوق الرقمية.

والتنظيمي، لا سيما بالنسبة  كما ينبغي وضع تدابير جديدة لحماية المعطيات على المستويين الفردي

لقواعد البيانات ذات الصلة بالضحايا الذين يمثلونهم. وأخيراً، يجب إرساء شبكات أمان رقمية بشكل 

ً لأي احتمالات للتجريم والاعتقالات  مسبق كقواعد البيانات الاحتياطية والخوادم الخاصة، تحسبا

 التعسفية.

التي تتعامل مع مهاجرين أثناء عبورهم البلاد أن يساهموا  يتعينّ على النشطاء والمنظمات التونسية ●

 بشكل جديّ في تعزيز وعيهم الرقمي مع مراعاة حساسية الوقت.

كما يجب توفير تعليمات وإرشادات عن كيفية حماية معطياتهم البيومترية والشخصية والمقاومة 

ات بشكل منتظم للحد من مخاطر القانونية لعمليات جمع البيانات بشكل قسري. ويجب تقديم الإرشاد

تناقل معلوماتهم عبر مؤسسات الاتحاد الأوروبي، والتقليص من احتمالية تجريمهم بناءً على شبهات 

 ناتجة عن تقاطع بيانات قائمة على التنميط العرقي والتمييز العنصري.
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استراتيجيات تتكون من عدة طبقات، جميعها الإيطالي للتبادل والتعاون الدولي على –يقوم الممر التونسي

موجّهة لخدمة مخطط الاتحاد الأوروبي في تصدير حدوده بمشاركة دول شمال إفريقيا. ويتجلّى ذلك 

ا في اعتماد أساليب تكنولوجية متقدّمة للمراقبة البحرية، تركّز على اعتراض القوارب بدل إنقاذها،  خصوصا

على استخدام تكنولوجيات أجنبية لتحمّل عبء المسؤولية على أراضيه  وتعزيز قدرة حرس السواحل التونسي

 ومياهه الإقليمية.

 

واجه مجتمع النشطاء والمدافعين عن حقوق المهاجرين، إلى جانب المحامين والصحفيين، هذا المخطط 

قنية التي على المستوى الدولي بكل ما لديهم من وسائل، مستندين إلى قوانين حقوق الإنسان والأدلة الت

تتيح قدرة أكبر على فضح السردية الحقيقية. وقد كشفت هذه الجهود كيف أصبحت عمليات ضبط الهجرة 

ا من دون أي ضمانات  بإشراف مؤسسات الاتحاد الأوروبي والحكومة الإيطالية مُعسكرةا ومؤتمتةا تكنولوجيا

ني بمزيد من المراقبة، وجمع وتناقل أو آليات حماية. هذا الوضع أدّى إلى استهداف فاعلي المجتمع المد

 المعطيات الخاصة والشخصية بصفة غير أخلاقية، مما يهدّد سلامة الأشخاص في حالة تنقّل وحرياتهم.

 

ويزعم الفاعلون المنخرطون في هذا الاستخدام المفرط والمتطفّل للتكنولوجيات الناشئة والمعدّات 

المنطقة. لكن لا ينبغي للأمن أن يأتي على حساب الأرواح المتطوّرة أن الهدف منه هو خدمة الأمن في 

البشرية، ولا أن يُبنى على تدابير غير قانونية أو تمييزية. ومن ثَمّ، فإن على تونس وإيطاليا والاتحاد الأوروبي 

ووكالة فرونتكس، إلى جانب بقية المؤسسات والتحالفات المعنية الأخرى في شمال إفريقيا، العمل على 

ء بروتوكولات سلامة موضوعية في صميم عملياتها، بحيث تضمن عدم تحويل التكنولوجيا إلى سلاح، إرسا

 وتكرّس المساءلة عن كلّ ممارسة تطال حياة المهاجرين وطالبي اللجوء بالضرر.
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. 2024أ(. تقرير فرونتكس حول المالية وإدارة الموازنة لسنة 2025وروبي )البرلمان الأ

https://www.europarl.europa.eu/cmsdata/294489/Frontex%20BFMR%202024.pdf 

 E-000420/2025(ASW)ب(. سؤال برلماني عدد 2025البرلمان الأوروبي. )

(. BMP-Maghreb(. برنامج إدارة الحدود للمنطقة المغاربية )2018الصندوق الائتماني للاتحاد الأوروبي من أجل إفريقيا )

management-programmes/border-africa.europa.eu/our-for-fund-https://trust-الاتحاد الأوروبي. 

maghreb_en-bmp-region-maghreb-programme 

. الاتحاد الأوروبي. (. الصندوق الائتماني للطوارئ من أجل إفريقيا2024الصندوق الائتماني للاتحاد الأوروبي من أجل إفريقيا )

africa.europa.eu/index_en-for-fund-https://trust 

(. فرونتكس شاركت بشكل غير قانوني البيانات الشخصية لآلاف من 2025جويلية  7فوتياديس، أ.، هييرو، ل.، و ستافينوا، ل. )

https://www.lemonde.fr/en/les-ص مع الشرطة الأوروربية. لوموند. الأشخا

-with-data-personal-s-people-of-thousands-shared-illegally-025/07/07/frontexdecodeurs/article/2

police_6743113_8.html-european 

 https://prd.frontex.europa.eu/document/budget-5202/. 2025(. موازنة 2024فونتكس. )

(. تصنيف تونس ضمن بلدان المنشأ الثالثة الآمنة: المفوضية 2025أفريل  30المنتدى التونسي للحقوق الاجتماعية والاقتصادية. )

-تصنيف-العربية/ar/net.ftdes://httpالأوروبية تكافئ السلطات التونسية على تعاونها في مجال الهجرة وتبُيّض انتهاكاتها. 

 /ال-المنشأ-بلدان-ضمن-تونس

 Computerكمنصة للمراقبة وتبادل البيانات: تحديات حماية البيانات وحقوق الخصوصية.  (. فرونتكس2024غاندي، س. )

Law & Security Review  2024.105963. 105963، 53عددj.clsr./10.1016https://doi.org/https://doi.org/ 

(. دور التمويلات الأوروبية في مجال الهجرة في الممارسات العنيفة للسلطات الأمنية التونسية. المنتدى 2024ارافوليا، م. )ق

 .(europeens-financements-des-role-https://ftdes.net/leFTDES-التونسي للحقوق الاجتماعية والاقتصادية )

/tunisiennes-securitaires-autorites-des-violentes-pratiques-les-dans-migration-la-sur 

مية عن ظاهرة الهجرة غير النظامية. الحريّة. (. إحصائية جديدة ورس2024ماي  12الحرس الوطني التونسي )

com.alhorria://http/2024/05/12/غ-الهجرة-ظاهرة-عن-ورسمية-جديدة-إحصائية/ 

أ(. صحفيون أوروبيون مستهدفون بتطبيقة تجسسية من صنع شركة باراغون. 2025جوان  12كيرشغايسنر، س.، و جوفريدا، أ. )

with-targeted-journalists-25/jun/12/europeanhttps://www.theguardian.com/media/20-ذي غارديان. 

researchers-say-spyware-solutions-paragon 

ب(. الحكومة الإيطالية وافقت على استعمال تطبيقات تجسسية ضد أعضاء 2025مارس  27كيرشغايسنر، س.، و جوفريدا، أ. )

 منظمة غير حكومية تعمل مع اللاجئين، وفق نواب. ذي غارديان.

-spyware-of-use-approved-government-https://www.theguardian.com/world/2025/mar/27/italian

told-mps-ngo-refugee-of-members-on 

(. التفطّن لبرمجية غرافيت: أول تأكيد جنائي يثبت استهداف صحفيين بتطبيقة 2025مارزاك، ب.، و سكوت رايلتون، ج. )

 .paragons-of-confirmation-forensic-https://citizenlab.ca/2025/06/firstCitizenLab-باراغون التجسسية. 

/targeted-journalists-finds-spyware-mercenary-ios 

https://www.europarl.europa.eu/cmsdata/294489/Frontex%20BFMR%202024.pdf
https://trust-fund-for-africa.europa.eu/our-programmes/border-management-programme-maghreb-region-bmp-maghreb_en
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